
  

How to: 
Capture the Flag
Einführung in die Welt des 
kompetetiven Findes von 
Sicherheitslücken



  

WTF is CTF?

● Wettkampf

● Lernplattform

● Übung

● Spiel



  

Ein Beispiel:  DaVinciCTF 2022
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dvCTF{prague}



  

Kategorien

● pwn/binary exploitation (‘illegal’ access) 

● crypto   (cryptography)

● osint   (open source intelligence)

● rev   (reverse engineering)

● web   (web application exploitation)

● forensic   (log/incident analysis)

● blockchain   (bugs in smart contracts)

● ...



  



  



  



  

Wie wird gespielt?

● Jeopardy (On-Demand, Live)

● Attack-Defense



  

Jeopardy



  

Jeopardy



  

Jeopardy



  

Attack-Defense



  

Wer richtet aus?

● Universitäten

● Firmen

● CTF-Teams

● Konferenzen



  

CTF TIME



  

Wer spielt?

● Schüler*innen/Studierende

● Angestellte

● Privatpersonen



  

Warum wird gespielt?

● Spaß am Thema

● Lernen/Übung

● Bragging-Rights

● Preisgeld/Black Badge



  

Ein Beispiel:  DownUnderCTF 2022

Rage:
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Rage:



  

Ein Beispiel:  DownUnderCTF 2022

Rage:

DUCTF{raging_to_weird_libido}



  

Ein Beispiel:  DownUnderCTF 2022

babypywn:

Python is memory safe, right?

babypywn.py



  

Techniken vor/nach dem CTF

● Writeups Lesen/Anschauen/Nachvollziehen

● Übungsplattformen nutzen

● Kommunikation



  

Ressourcen zum Lernen/Üben

● hackthebox.com

● tryhackme.com

● overthewire.org

● picoctf.org

● ctf.sshuzl.de

● https://www.youtube.com/user/RootOfTheNull



  

Techniken während des CTF

● Vergleichen mit Standard / Referenzimplementierung

● Timebox

● Suchmaschinen

● Kommunikation



  

Hilfsmittel

● duckduckgo.com

● docs.pwntools.com

● book.hacktricks.xyz

● gchq.github.io/CyberChef

● ...



  

echo 'RGFua2UhCg==' | base64 -d

● wiki.chaotikum.org/projekte:wargames

● wupo@chaotikum.org

● social.chaotikum.org/@wupo
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